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SSL/TLS Server-Zertifikate
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Agenda

• Begriffs-Bestimmung

• Wofür sind TLS-Server-Zertifikate gut?

• Umstellung(en) planen!

• Nach Umstellung: Prüfen



Was ist ein TLS-Server-Zertifikat?

● Zertifikate sind Textdateien

● Es besteht aus einer oder zwei Dateien:
– www.bb-one.net.crt: das eigentliche Zertifikat
– www.bb-one.net.ca-bundle: ein Zwischen-Zertifikat

● Zusätzlich kommt der „Server-Key“ zum Einsatz



Ein Zertifikat
-----BEGIN CERTIFICATE----------END CERTIFICATE-----



Wo kommt das Zertifikat her?

● Auf dem Server wird ein 
Certificate Request erstellt …

● … und an eine Certificate Authority gesandt

● Certificate Authority gibt 
nach Prüfung das Zertifikat aus



Zertifikats-Unterschiede

● Überprüft wird …
● … die Domain oder …
● … die Organisation / die Person.
● Achtung: Wildwuchs!
● Grosse Namen schützen nicht vor „Fehlern“



Certificate Authority oder Trust Center

Ein TrustCenter soll eine vertrauenswürdige dritte Instanz (Trusted Third 
Party) darstellen, 
welche in elektronischen Kommunikationsprozessen die jeweilige Identität des 
Kommunikationspartners bescheinigt.

Beispielsweise übernehmen Zertifizierungsdiensteanbieter (Certification 
Authority) in der elektronischen Kommunikation im Zusammenhang mit 
elektronischen Signaturen die Rolle eines TrustCenters, welches Zertifikate 
ausstellt, 
anhand derer die Identität des Kommunikationspartners bescheinigt werden soll.

Wikipedia



Wo kommt das Zertifikat hin?

● Zertifikat wird in die 
Konfiguration des Webservers eingetragen

Beispiel für Apache

<VirtualHost *:443>
    ...
    SSLEngine on
    SSLCertificateFile      /home/cert/www.bb-one.net.crt
    SSLCertificateChainFile /home/cert/www.bb-one.net.ca-bundle
    SSLCertificateKeyFile   /home/cert/www.bb-one.net.key

    # Konfiguration für HSTS
    Header always set Strict-Transport-Security "max-age=15768000"
    ...
    # SSL-Konfiguration
    ... 
</VirtualHost>



Wo nutzt ein Zertifikat?

● Verschlüsselung
● Reputation
● Ranking-Kriterium bei Suchmaschinen
● HTTP/2



Verschlüsselung

● Verschlüsselt wird:
– Datenverkehr zwischen Webserver und Browser
– Mail-Formulare
– Shops
– ...



Reputation

● Browser bewerten HTTPS positiv bzw. …

● … das Fehlen oder eine Implementierung negativ

● Warn-Hinweise á la „Rauchen tötet“



Firefox



IE



Chrome



Ranking

● Google 2014: HTTPS ist ein Ranking-Faktor

● Bei Brand-Sites waren bis 
5 % mehr Traffic zu beobachten

● Ohne HTTPS = Ranking-Nachteil



HTTP/2

● „Neues“ Protokoll ( seit 2014! )
● Beschleunigt die Datenübertragung deutlich

● Ab Apache 2.4.12 und NGINX 1.9.5

● Browser unterstützen HTTP/2 nur mit HTTPS





Umsetzung planen

● Zertifikat erwerben
● Server-Konfiguration
● Verlinkung
● Prüfen

– Logfiles
– Website-Analyzer



Webinar HTTPS-Umstellung



Die Inhalte

● Praxis-Beispiel: kleine WebSite mit WordPress
● Zertifikat erwerben
● Vorbereitungen auf dem Server
● Umstellungen im CMS
● Nachbereitungen (was wurde vergessen)
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