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Wer? Was? Und warum??

* Wer? * Was?

- Kriminelle - Spam / Junk

- Geschaftemacher - Phishing / Trojaner
- Warum?

- Geld ,verdienen"
— Diebstahl, Erpressung & Betrug (Daten + Zugange)

- Terror
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Internet-Partner der Wirtschaft

Beispiel 1: System-Meldungen

' Sammlung - fla@bb-one.net g

Datei Bearbeiten Ansicht Mavigation Nachricht Termine und Aufgaben

% Abrufen |~ I Verfassen = 98 Chat

& %] Posteingang (3)
b | Entwirfe
-, Gesendet

& (] Archiv

& Junk

Papierkorb

®, Postausgang
2fl fla@bb-one.net
BBO intern Buha
BBO intern Uwe
BBO Interne ORGA
BBO Magazin Themensammlung
BBO Marketing Cloud Services
BBO Marketing EBL Newsletter
BBO Marketing Magazin Newsletter
BBO Marketing SEDO Domains
BBO Marketing und PR
BBO MicroSite Business Vitamine
BBO MicroSite G2K.
BBO Technik DataCenter
BBO Technik Videostream
BBO Technik VoIP
BBO Technik WordPress
BERLIN-Domain Kunden
Entwirfe
Gesendet
Kundenkemmunikation allgemein
Marketing CeBIT
Marketing Projekt Social Media
Marketing Veranstaltungen
Papierkorb
Projekt easyprocess
Projekt e-showroom

Projekte Shops und Payment

| sammlung

| Spam
© 8 Lokale Ordner
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~

2 Adressbuch | % Schlagworter +

Extras  Hilfe
T Schnellfilter Suchen <Strg+K= rl =
92 | =* Ungelesen # Gekennzeichnet & Kontakt ® Schlagwérter @ Anhang tad
Beteiligte t h @ Betreff ®s & Datum B
ONCE LOTTERIA @  Congratulations!! « 0 280520131817 ~
Once Loteria @ lhre E-Mail hat gewonnen 915.810, D0Euro « | 290520130238
Deutsche M. 1 Effizient und stressfreiim 19.06.2017 10:32
Google Jemand kennt Ihr Passwort 19.06.2017 14:29
%7 WE ARE HAVING A PARTY: IK7 + DJ-KICKS /# 7.7.17 SHOWCASE « | 20062017 16:29
- Presse Die hesten Arthouse-Kinos in Berlin- Lirg! A hnet mit dem Ki 2017 - SPERRFRIST 206, 20.20 Uhr . | 3006201718:22
Wordfence [WordPress Security] Those New Plugin Alerts Explained 20.06.2017 18:29
editor@music2deal.com Dein Music2Deal Bericht 21.06.2017 00:22
Dating-Website Finde einen Seitensprung in deiner Umgebung « . 21.06201701:23
Versandapotheke Arzneimittel zur Erektionsdysfunktion « [ 21.06201701:26
| noreply@expirationwarning.net ICANN ERRP far die Domain emailarchivierung.berlin - 210620170410 |
‘ noreply@expirationwarning.net ICANN ERRP far die Domain souvenirshop.berlin 21.06.2017 0410 ‘
Brooks Bean & SPAM{D.7] Here's an idea that could make you a small forfune... =T ZT0620T7 1436
STARFACE Team STARFACE Kongress 2017 - Save the Date - 0 21062017 1458
TobieobhokoxREutsche Messe Interactive Feldstudie bald beendet: Jetzt noch an der Masterarbeit-Umfrage zum Thema B2B-Messen teilnchmen - 1 21062017 15:28
Jerri @  File-N3610270 - 0 21062017 19:07
Corrine @  Document-N442684 - 0 21.06201720:34
Donte @  Document-N16810 - 0 2106201722:34 v
4 Antworten = Weiterleiten | [ Archivieren (4 Junk () Loschen = Mehr ~

Von noreply@expirationwarning.net 7

Betreff ICANN ERRP fiir die Domain emailarchivierung.berlin

An Mich <fla@bb-one.net>

Sehr geehrte(r) Franciska Lion-Arend,

21.06.2017 04:10

gemaR Richtlinie der ICANN Expired Registration Recovery Policy (ERRP) http://www.icann.org/en/resources/registrars/consensus-policies/errp erhalten Sie diese Nachricht zur
Information Ober die Registrierungsperiode Ihrer Domain emailarchivierung.berlin

Wenn Ihr Domainvertrag nicht gekiindigt wurde,

verlingert Ihr Provider die Laufzeit Ihrer Domain automatisch fir Sie. Sollten Sie den Domainvertrag bereits gekilindigt haben,

fur Sie auch kein Handlungsbedarf, da die Registrierungsperiode Ihrer Domain dann automatisch ablaufen wird.

Wenn Ihr Domainvertrag gekiindigt wurde,

Wenn Ihr Domainvertrag nicht gekiindigt wurde,

Mit freundlichen Grufen,

Ihr ICANN-Accredited Registrar

endet die Domain-Registrierung am: 2017-87-21

erfolgt kurz nach dem Ablauf-Datum eine automatische Verlangerung der Registrierungsperiode Ihrer Domain.

so besteht
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Internet-Partner der Wirtschaft

Beispiel 2: Newsletter-Eintrage

Datei  Bearbeiten Ansicht Mavigation Nachricht Termineund Aufgaben Extras Hilfe

& Abrufen v [ Verfassen ~ W8 Chat 2 Adressbuch | % Schlagwérter * | T Schnellfilter Suchen <Strg+K= Pl =
& i ~
- %] Posteingang (3) 4 | = Ungelesen *# Gekennzeichnet & Kontakt ® Schlagworter @ Anhang -]
b | Entwarfe
b |, Gesendet Beteihgte R & Betreff e & Datum -
b 5 Archiv ONCE LOTTERIA @  Congratulations!! © 280520131217 ~
& Junk Once Loteria @ Ihre E-Mail hat gewonnen 915,810, 00Euro . 29.05.2013 02:38
[
B Papi Deutsche Messe Interactive [Webinar] Effizient und stressfrei im Arbeitsalltag 19.06.2017 10:32
= Papierkorb
P Goagle Jemand kennt |hr Passwort . 19.06.2017 14:29
®, Postausgang
2 fla@bb-one.net K7 WE ARE HAVING A PARTY: K7 + DJ-KICKS // 7.7.17 SHOWCASE 20.06.2017 16:29
BBO intern Buha Medienboard - Presse Die besten Arthouse-Kinos in Berlin-Brandenburg! Ausgezeichnet mit dem Kinopregrammpreis 2017 - SPERRFRIST 20.6,, 20.20 Uhr 20.06.2017 18:22
| BBO intern Uwe Wordfence [WordPress Security] Those New Plugin Alerts Explained . 20.06.2017 18:29
BBO Interne ORGA editor@music2deal.com Dein Music2Deal Bericht . 21.06.2017 00:22
BBO Magazin Themensammlung Dating-Website Finde einen Seitensprung in deiner Umgebung . 21.06.2017 01:23
BBO Marketing Cloud Services Versandapotheke Arzneimittel zur Erektionsdysfunktion . 21.06.2017 01:26
| BBO Marketing EBL Newsletter noreply@expirationwarning.net ICANN ERRP fur die Domain emailarchivierung.berlin . 21.06.2017 04:10
BBO Marketing Magazin Newsletter noreply@expirationwarning.net ICANN ERRP fiir die Demain souvenirshop.berlin . 21.06.2017 04:10
BBO Marketing SEDO Domains Brooks Bean @ =eSPAR T Here's an idea that could make yvou a small fartun 5 21.06.2017 14:36.
BBO Marketing und PR STARFACE Team STARFACE Kongress 2017 - Save the Date 21.06.2017 14:58
XXTRNXMHNMAX Deutsche Messe Interactive Feldstudie bald beendet: Jetzt noch an der Masterarbeit-Umfrage zum Thema B2B-Messen teilnehmen . 21.06.2017 15:28
| BBO MicroSite Business Vitamine
BBO MlicroSite GZK Jerri @  File-N3610270 . 21.06.2017 19:07
880 Technik DataCenter Corrine &  Document-NA425a4 210620172034
Donte @  Document-N16810 . 21.06.2017 22:34 v

BBO Technik Videostream
BBO Technik VoIP

BBO Technik WordPress
BERLIN-Domain Kunden
Entwiirfe

Gesendet
Kundenkemmunikation allgemein
Marketing CeBIT

Marketing Projekt Social Media
Marketing Veranstaltungen
Papierkorb

Projekt easyprocess

Projekt e-showroom

Projekte Shops und Payment

Sammlung

Spam
» 6 Lokale Ordner

L
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Von JOGERX XA MXeutsche Messe Interactive < HMKAEXNENNEX MK eractive de>

Betreff Feldstudie bald beendet: Jetzt noch an der Masterarbeit-Umfrage zum Thema B2B-Messen teilnehmen

An Mich <fla@bb-one.net>
Sehr geehrte Frau Lion-Arend,

4 Antworten

= Weiterleiten

5 Archivieren Junk (S Loschen  Mehr =

21.06.2017 15:28

anlasslich der dynamischen Entwicklungen im B2B-Messewesen fuhrt Frau Lisa Knddler, Masterstudentin der Kommunikationswissenschaft an der Ostfalia Salzgitter, im Rahmen lhrer

Abschlussarbeit eine Online-Befragung zum Thema ,,Bedeutung und Perspektive von B2B-Messen in Zeiten der Digitalisierung® durch.

Selbstversténdlich méchten wir Frau Knédler in Ihrem Vorhaben unterstatzen. Ihr Unternehmen war bereits Messeaussteller oder plant dies? Dann wéare es von grolRer Bedeutung, wenn Sie sich
ca. 10 Minuten Zeit fur die Beantwortung der Fragen nehmen.

Da die Umfrage in weni

=> Zur Umfrage

n Tagen geschlossen wird, bitten wir Sie, fur eine hohe Datenqualitat, jetzt noch daran teilzunehmen.

Far lhre Teilnahme und Unterstitzung méchten wir uns bei lhnen im Voraus bedanken!

Mit freundlichen Gruaten

TobeasckxkarsER

PS: Sie haben ein Netzwerk, das fur diese Umfrage geeignet ware? Geme konnen Sie den Link weiterleiten und empfehlen. Jede Teilnahme steigert die Datengute und damit die Qualitat der

v Studiel

Ungelesen: 0 Gesamt: 31

v

[51] Tagesplan A
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Internet-Partner der Wirtschaft

Beispiel 3: Ubler Spam

4 | o Ungelesen # Gekennzeichnet & Kontakt ® Schlaqwérter @ Anhang »
Beteiligte t k@ Betreff @ @ Datum -~ B
ONCE LOTTERIA @  Congratulations! « (1 280520131817 ~
Once Loteria @  Ihre E-Mail hat gewonnen 915,810, 00Euro « 1 29.05.201302:38
Dating-Website Finde einen Seitensprung in deiner Umgebung « 0 21.06.201701:23

|| Versandapotheke Arzneimittel zur Erektionsdysfunktion . 21.06.201701:26 |
Brooks Bean @ FESPAM(9.7)7 Here's an idea that could make you a small fortune... . 21.06.2017 14:36
Jerri @  File-N3610270 « [ 21.06.2017 19:07
Corrine @  Document-N442684 « [ 21.06.201720:34
Donte @  Document-N16810 « 0 21.06.201722:34
Andreas Krahl Physikunterricht © 0 22.06201710:54
EU Business Register @  ~SPAM(7.6)™ Business Register 2017/2018 « 24062017 01:52
Anja Lonekova Anja kennen lernen will . 26.06.2017 01:44
Loteria Nacional 5. @  Siesind ein Gewinner « [ 26.06.201702:25
Maria Gesetzliche Vorschrift bei Hitze 1 26062017 07:52
Mareen.Sauerbrei@rbb-online.de Rech 53795112946 Franciska Lion-Arend « ' 26.06.201709:42
Shell @ *SPAM(.1)* Shell-Gutschein fur . Bestatigen Sie, bevor er ablauft « 0 26062017 11:15 "
Von Versandapotheke <uxcemfm@winsoker.co.uas. 7 4 Antworten @ Allen antworten |~ = Weiterleiten [ Archiviersn | ( Junk Loschen  Mehr ~ *
Detreff Arzneimittel zur Erekti i 21.06.2017 01:26
A xpaoocieteBhompix- schule.de 7
Dgtum Wed, 21 Jun 2017 02:26:24 0300
Machichfen-1D <294c01d2ea358c71d54003a7607c27 @uxcemfms
serf Agent Microsoft Windows Live Mail 14.08117.416
Retin-Path <uxcemfm@winsoker.co.ua> v
~
The #1 trusted IHETOPfSELECTEDonIino pharmacy
online pharmacy \ o ANY MAN
Sexual power : EVY H.E'GHTS CAN BE A
doesn't peak LEVTEFRA : PROin bed.
at 18. , '
b |
£
shipping [~
RA PROFESSIONAL, YOU'LL BE A MASTER!
<
ALiR®
AGR 1 .
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Internet-Partner der Wirtschaft

Beispiel 4: Betrugsversuch

42 | o¢ Ungelesen % Gekennzeichnet & Kontskt ® Schlagwérter @ Anhang n <Strg+Umschalt +K> »
Beteiligte k@ Betreff e e - DOMAIN INFORMATION
Loteria Nacional S.L @  Siesind ein Gewi 26.062017 02:25 " Do ol
oteria Nacional S, ji cind ein Gewinner . 06, : o g
Maria Gesetzliche Vorschrift bei Hitze .« 2606.201707:52 Registration Date. 2004-05-04
DRADEEEA0O00G @ 1bb-online.de Rech 53795112946 Franciska Lion-Arend - 2606.201709:42 Expiration Date:  2018-05-04
o A oo we . 1= onoee o o s e e A anar hd Updated Date:  2017-04-09
Von MaenGaoabed@rbb-online.de <hlwbraunau-office®eduhi.at= 7 b A “ Allen T Weiterled i3 Archivieren @ Junk () Loschen  Mehr = ° Status: clientTransfarProhibited
Name Senvers:  dns1.nominalia.com
Betrelf Rech 53795112946 Franciska Lion-Arend 26.06.2017 09:42 dns2 nominalia com
An Info@imusetd’ s
Datum Mon, 26 Jun 2017 08:42:51 +0100 REGISTRANT CONTACT
Nachrichten-ID <54244964743.201762664251 @imuse.tv> Name FONT MORAGAS, DAVID
Email header analysis report Street: Calle Doctor Latamendi 47 1-1
Retumn-Path <hlwbraunsu-office@eduhi.at> = e
Received from EUR01-DBS-obe.outbound.protection.ou 1 Adseess 30a Pty ko Provider oy coustry i o
PP on Sttgat - Gemasy.
104472219 oo Dubin 1] Iiang Country:

Guten Tag, Franciska Lion-Arend Phone:

il_com

siehe Anhang

Rech: 3 .

http://synchrnzr.com/Scan-00425482016/Franciska Lion-Arend

DAVID
endi 47 1-1
Herzliche GriiBe

DOAREKMSAGBBBRE| @RBB-ONLINE.DE @

TECHNICAL CONTACT

Name: AMEM

- AMEN
c/General Almirante 2-28

vermeintlich serigser Kontakt 19 seconds e
abweichende Mailadresse e —

+34.914146171
internic@amen es

From 1o DBSPROTME1078 surpedd prod exchongelsbs com

) unseridser, nicht passender Link =~ .-

§

&£ % 5 10WWWEZ br0ne: et

%

o ek Welnage

e L Qi [] s "0 5 n =
z Relay [Sacands)
Hop Delay From By With Time (UTC) Blacklist
1 = 100054 DB5PROTMB1078 eurprd01 pr - Microsoft SMTP  6/26/2017 (-]
od_exchangelabs_com Semer 6:42:52 AM
(version=TLS1_2.
cipher=TLS_ECD
HE_RSA_WITH_
AES_128_CBC_
SHA256_P256)
2 19 seconds EUR01-DB5- ‘www22 bb-one nat ESMTP 6/26/2017 o
obe outbound protection outlo 64311 AM

ok.com 104.47.2.219
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Die wichtigsten drei Verhaltensregel

Regel Nummer EINS:

Anhalten, genau hinschauen und nachdenken!
« Kenne ich den Absender?
« Kann die Mailadresse stimmen?

* Habe ich einen bekannten Bezug
zu Absender, Betreff oder Inhalt?

* Sind nicht verabredete Dateianhange dabei?

* Werde ich aufgefordert,
etwas zu tun?
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Die wichtigsten drei Verhaltensregeln

Regel Nummer zwei:

NICHTS offnen,
was durch Regel 1 durchfallt!

* unbekannte Absender mit merkwlrdigen Namen und kryptischen Mailadressen

M

vermeintlich bekannte Absender

mit zweifelhaften Anfragen

aktive Dateianhange mit Endung

.Zip, .exe, .bat

bearbeitbare Dateianhange mit Endung .doc(x), .xlIs(x)"%, .ppt(x)

Lion-Arend / BB-ONE.net
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Die wichtigsten drei Verhaltensregeln

Regel Nummer drei:

LOSCHEN! Denn per E-Mail...

* fragen Banken niemals nach Threm Passwort !

« gewinnen / erben Sie niemals irgend etwas !

« bekommen Sie keine Rechnungen als .zip oder .doc
- sondern als PDF !
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Weitere MalBnahmen

- Datei-Anhange ~ Absender uberprufen

o NIEMALS: ¢ per Telefon
mit Doppelklick 6ffnen!

°* mit Werkzeug
e Sondern:

— rechte Maustaste
— speichern &
kontrollieren

— eventuell (1) 6ffnen
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Werkzeuge

« Bordmittel: E-Mail Client

 Domain-Abfrage

«  www.mxtoolbox.com '_" TooLsox',
 www.iptrackeronline.com ( TRACKERSS cotm
«  www.network-tools.com & Network-Tools.con

F. Lion-Arend / BB-ONE.net Bdse Mails — gute Mails ... Der sichere Umgang mit dem Mail Posteingang



Weitere Links

* Von den IT-Sicherheits-Profis:
https://www.sicherheitstest.bsi.de/

 Von der Verbraucherzentrale:
https://www.verbraucherzentrale.de/phishing-radar

« Aus Wissenschaft & Forschung:
https://www.cms.hu-berlin.de/de/dl/kommunikation/email/einfuehrung-e-mail
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