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Agenda

e Anforderungen an Datensicherung
e Situation im Unternehmen
e Musterlosungen

e Tips zur Datensicherung




Die Ziele

 Schutz vor Daten-Verlust

- versehentliches l0schen
- versehentliches uberschreiben

* Schutz vor Daten-Korrumpierung

- Manipulation
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Welche Daten?
 System-Daten
- Systeme: PC, Server
 Unternehmensdaten

- Kundendaten
- Konstruktionsdaten
- Buchhaltungsdaten
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=5 Tipps zur optimalen Datensicherung

* System-Daten und Unternehmensdaten trennen!

Unternehmensdaten nur auf Server

« Automatisieren!

Software- oder Skript-gesteuert

 Kontrollieren!

Protokoll erstellen und dokumentieren

* Mehrere, geignete Medien!

Server- oder Storage-Platte n

* Backups (auch) ausser Haus!

Im DataCenter



So sieht "s aus




So wird’s gemacht

* PC/Notebooks
speichern lokal

[eine Partition, Speicherort nach Software-Vorgabe, Desktop]

* ,Wichtiges™ wird auf
USB-Festplatte kopiert

[bei Bedarf, von jedem, in Nutzerverzeichnis]

* Server speichern lokal

[Sicherheitskopien auf USB-Festplatte, Freitags]
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Motebooks
Apple [ Windows

FCiNotebook

Zweal Partiionen (SystemdProgramime, limage)
Arbeitsdaten werden auf Fileserver gespeichert

Datenbank-Server
MySQL

Anwendungs-Server

Zwei Partitionen {System/Programme, Image)

Arbeitsdaten werden taglich auf Fileserver gesichert
Warenwirischaftssystam-
Server
Windows 2012

Virtualisierung-Server

WiiWareProxmoxOpenV2EVMILEG |,
Raid1 mit 24/365-Plattan

File-Server

Linux-basiert: CentOS/Ubuntu’ .,
Software: Samba
Beanutzer-Verzaichnisse
Gemeinsame Ablage

Backup-Server
Linux-basiert

Sieban virluelle Festplatten
werden bei Bedarf gemountet

Finf inkrementelle,
gin kumulatives,
ein Langzeil-Backup

RSYNC holt Skript-gesteuert vom Fileserver ab,
Zugriff per Schliissel

Wichentliches Backup in DataCenter




Naotebooks
Apple / Windows

20 Arbeitsplatz-PC
Windows XP/T/&M10

PCiNotebook

Zwei Partitionen {System/Programme, Image)
Arbeitsdaten werden auf Fileserver gespeichert

Datenbank-Server
My SQL

Anwendungs-Server

Zwei Partitionen {System/Programme, Image)

Arbeitsdaten werden taglich auf Fileserver gesichert
Warenwirtschaftssystem-
Server
Windows 2012

File-Server

Raid1 mit 24/365-Plattan
Linux-basiert: CentOS/Ubuntul __,
Software: Samba
Benutzer-Verzeichnisse
Gemeinsame Ablage

Backup-Server
Linux-basiert

Sieben Festplatten
werden bei Bedarl gamountet

Finf inkrementelie,
ein kumulatives,
ein Lanozeit-Backup

RESYMNC holt Skript-gesteuert vom Fileserver ab,
Zugriff per Schilissel

Wiochentliches Backup in DataCenter




Best Practices

* Das Wichtigste am Backup ist die Wiederherstellung!
- Wie lange Ubersteht das Unternehmen ohne ...
* PC?
* Unternehmensdaten?

- Wie einfach geht die Wiederherstellung?
 Tip: Backup-System temporar als Live-System



Best Practice

* Rechner mit Image-Software sichern

- = Kopie der Festplatte(n) = Software + Konfiguration!
- Wie lange dauert die Einrichtung eines PC / Servers?
- Neuinstallation Betriebs-System — Updates herunterladen

- Anwendungssoftware installieren — Updates herunterladen

* Image zuruckspielen: 30-45 Minuten



Push oder Pull?

‘

Filesenver Backup-Server
Melcet sich am Backup-Server an

urd schreibt dort Dde l'

Filesarver Backup-Server
meldet sich am File-Servar
an und holt die Daten ab.



Best Practice

Kleine Losung

* Die Anforderung (einfache Sicherheit)

- ... Bewegungsdaten von den Arbeitsplatz-PC
- ... Buchhaltungsdaten vom Buchhaltungs-PC
- ... Image-Daten von allen PC



;e Best Practice

Kleine Losung

* Die Losung (Hardware)

- Ein Virtualisierungs-Host mit Open VZ
- vier V-Server mit Debian und Samba:

* Live-Server Bewegungsdaten PC

* Live-Server Buchhaltungsdaten

* Live-Server Image-Daten
* Backup-Server



Best Practice

kleine LOsung

* Die Losung (Software)

- Daten-Backup skript-gesteuert mit rsync
- PC-Images mit Truelmage



Best Practice

Mittlere LOosung

* Die Anforderung (héhere Sicherheit)
- ... Bewegungsdaten von den Arbeitsplatz-PC
- ... Buchhaltung & Fakturierung: drei PC
- ... Image-Daten von allen PC



;e Best Practice

mittlere Losung

* Die Losung (Hardware)

- Ein Virtualisierungs-Host mit VMware ESXi
- fuanf V-Server mit Debian und Samba:

* Live-Server Bewegungsdaten PC

* Live-Server Buchhaltungsdaten
* Live-Server Image-Daten

* Live-Server Buchhaltungs- und Fakturierungs-Software mit MS
Windows Server 2012, Zugriff per Remote-Desktop von den PC

* Backup-Server



Best Practice

* Physische Trennung des
Live Hosts vom Backup-Host
und Spiegelung

* Bei Ausfall der Live-Hardware
kann das Backup-System ubernehmen
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Best Practice

mittlere Losung

* Die Losung (Software)
- Daten-Backup skript-gesteuert mit rsync
- Windows-Server-Backup mit Veeam
- PC-Images mit Truelmage



Best Practice

* Syncronisierung des Backups-Systemes
iIns DataCenter
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Tools

* Cobian Backup (Win)

* Carbon Copy Cloner (Mac)
RSYNC/Cron (Linux)
Veeam EndPointBackup

* Truelmage
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3.0 SATAIN with UASP




Enterprise

http://www.bb-one.net/cloud-services/cloud-backup/
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