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Agenda

Aktuelle Lage

Begriffs-Bestimmung

Wofur sind TLS-Server-Zertifikate gut?
Umstellung(en) planen!

Nach Umstellung: Prufen
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et 8 BB-ONE net
Chrome markiert bald alle HTTP-Webseiten als unsicher

09.02.2018 10:25 Uhr - Daniel Berger *d ) vorlesen

www. heise.de

P N

Ab Juli wird der Chrome-Browser alle unverschlusselten HTTP-Webseiten deutlich als un-
sicher kennzeichnen. Googles Botschaft an Seitenbetreiber: Setzt endlich HTTPS ein!



Bisher?

* Chrome warnt bel Formularen ohne HTTPS

/ ah Bundesrechtsanwal x [\

“— = |_@_www.brak,de;’service;‘kontakt}#resuIt
Die Verbindung zu dieser Website ist |I|IIIII|
nicht sicher INDESRECHTSANWALTSKAMMER

Sie sollten keine vertraulichen Informationen wie
Passworter oder Kreditkartennummern auf dieser
Website eingeben, da sie von Angreifern gestohlen
werden kénnten. Weitere Informationen

M Flash MNachfragen (Standardeinstellung) - . FUR ANWALTE FUR VERBRAUCHER l

[ Pop-ups Zulassen (Standardeinstellung) -

Wichtiger Hinweis: Die Bundesrechtsanwaliskammer ist d

regionalen Rechtsanwaliskammermn in Deutschiand Sie
- gesetzlich festgeschriebenen Aufgaben nicht berechtigt, B

@ Cookies erteilen, das Verhalten einzelner Rechtsanwilte
0 werden verwendet Gebiihrenrechnung auf ihre Richtigkeit hin zu kontrolliei
darum, won solchen Anfragen abzusehen. FOar die £
Website-Einstellungen entsprechend qualifizierten Rechtsanwalt cder bei Beschw

Rechtsanwalte helfen lhnen die ortlichen Rechitsanwaliskar
Diese finden Sie hier.
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® www.brak.de/service/kontakt/

t J Seiteninformationen anzeigen

Verbindung ist nicht sicher

@ Schutz vor Aktivitatenverfolgung

Und Firefox?

v B

o« @ 2| Q Suchen

LTI | J Yol Il I Lei 1 widel uug.

Keine Inhalte zur Aktivitatenverfolgung auf dieser

Seite gefunden.

Berechtigungen

Der Website wurden keine besonderen

Berechtigungen erteilt.

>
D Herr
234567
—._Jmain.de
Adresse*
lhre Mitteilung
Betreff* Betreff

Mitteilung* Mitteilung

) Firma



Und nun?

* Handlungsbedarf:

Webserver-Software aktualisieren

Qualifiziertes Zertifikat erwerben

Korrekt implementieren

Website auf HTTP-Referenzierungen uberprifen
HSTS aktivieren

HTTP/2 aktivieren
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Was ist ein TLS-Server-Zertifikat?

 Zertifikate sind Textdateien

* Es besteht aus einer oder zwel Dateien:

- www.bb-one.net.crt: das eigentliche Zertifikat

- www.bb-one.net.ca-bundle: ein Zwischen-Zertifikat

* Zusatzlich kommt der ,Server-Key* zum Einsatz



Ein Zertifikat

————— BEGI N CERTI FI CATE-----

M1 FJj CCBA6gAW BAgI RAKF5eur s SITPH DNOrks QgqwwDQYJ KoZI hvc NAQEFBQAw
czELMAKGALUEBhMCROI x Gz AZBgNVBAQTEkdy ZWFOZXI gTWFuY2h! ¢ 3Rl ¢j EQVALG
ALUEBx MHU2F s ZmDy ZDEaMBgGALUE ChMRQOONTORPI ENBI Ex pbW 0ZWQx GT AXBgNV
BAMIEFBvc2l 0aXZl ULNM ENBI DI wHhc NMIQAMNDI 1 MDAWMDAWWhC NMI cwNDL OM ML
OTUSW Bf MbEwHWYDVQQLEXxhEb21haWigQ29udH) v bCBWY W pZGF 0ZWQx F DASBgNV
BAsTC1Bvc2l 0aXZl UINMVEQWM gYDVQQDExt kc mdwaWiuY2xvdWRzZXJ 2a\WN cy 5i
ZXJ s aWtwggEi MAOGCSqGSI b3 DQEBAQUAA4T BDwAwWggE KAoI BAQDc BXZxZz KeOwz ¢
cdKcXr VBy pTNt LDDCDusj i / NTbAg02z gQGkX4cmADDZOR43t t LB4i 0gt ASX2| 962
PRj 8ny8i cYHYcOI pqQR2S7esej OUr +GXywXgET1puTygi ¢Bj Tkw/OLHt aAcpyart
VRpJ caYDr 72i AhNOAUW 6dzeBoEgX| kNFKgYdf Nf DDf BdDz4wuD3QScpl p8W nzj
j xg0h2c6Kr OA2Xi O1b1HGuycx4Bgs HNNh3Bn/ | I qYg4r aNt qMADTVI HAdOnl L5s U
+f LhQCQ dbVeYGCx GBT2PFVUbbowEW evuP/VwgwlPi g6r oTI | 5Vnl r /Rl ppKgDE
3Wyo0py BAGMBAAG] ggHHM I Bwz Af BgNVHS MEGDAWYBSZ5EBf ax RePgXZ3dN VPxi
uPc Ar DAdBgNVHQAEFgQUXz knGEDR4I ZNvx| NeAEeCNt P+i kwDgYDVROPAQH/ BAQD
AgWYMAWGA1 UdE wE B/ wQCMAAWHQY DVROI BBYwF AYT KwY BBQUHAWE GCCs GAQUF BwMC
MFAGA1UdI ARJ MEcwOWY L KwY BBAGy MQE CAgcwi DAqBggr BgEFBQc CARYeaHROc Dov
L3d3dy5wb3NpdGl 2ZXNz bC5j b20v QLBTMAgGBe BDAE CAT A7 BgNVHRS E NDAY MDCg
LgAs hi podHRWO 8vY3J s LmiNvbWOkb2NhLmNvbS9Qb3NpdGl 2ZVNTTENBM 5j ¢ maww
bAYI KwYBBQUHAQE EYDBe MDY GCCs GAQUF Bz AChi podHRWO 8vY3J OLmiNvbWokb2Nh
Lr\vbS9Qb3NpdGl 2ZVNTTENBM 5j cnQw AYI KwY BBQUHMAGGGGhOdHAGLY 9vY3Nw
LNvbWOkb2NhL miNv bTBHBgNVHREEQDA+ght kcmdwaWluY2xvdWRzZXJ 2aWNl cy 5i
ZX) saWeCH3d3dy5kcmdwaWiuY2xvdWRzZX) 2aVWN cy5i ZXJ s aWAwDQYJ KoZI hvcN
AQEFBQADggEBAGpLLDpkuvz ME+LNZD+nN kM/TZ/ 0QT g/ ppMyvcVveci ydut EcSA
+Gf aYYknXNYkQX1i goRi 40H1Se60L| gpolTo4FI e3032cU9H2YdHpBpaAq6G8qdC
u8qgZ7CPdnHTN i | gt W 86uqUp7Vbj uM/t s UdUCMAg5TAL Q0 +ds VHAL AbbV9p918
BkOZI RAIl t OnHZbXj / 76 MICBO8nh1wl gs 5r begBI dM¥ Tt LK+WM qy DzNW r RCCYm
D9ecpN E8d7a066C5J) k2aZQS/ 0i 9FUj nYt wASYf 9ngZRTolM 1I hyntns YaZs ehx
hLWHX2EQCavY +t WZL Dp+wuppZ1lf dSTeY3+U=

————— END CERTI FI CATE-----



Wo kommt das Zertifikat her?

* Auf dem Server wird ein
Certificate Request erstellt ...

* ... und an eine Certificate Authority gesandt

* Certificate Authority gibt
nach Prufung das Zertifikat aus



Zertifikats-Unterschiede
* Uberpruift wird ...
* ... die Domain oder ...
* ... die Organisation / die Person.
* Achtung: Wildwuchs!

* Grosse Namen schutzen nicht vor ,Fehlern*
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“Certificate Authority oder Trust Center

Ein TrustCenter soll eine vertrauenswiurdige dritte Instanz (Trusted Third

Party) darstellen,
welche in elektronischen Kommunikationsprozessen die jeweilige Identitat des

Kommunikationspartners bescheinigt.

Beispielsweise Ubernehmen Zertifizierungsdiensteanbieter (Certification
Authority) in der elektronischen Kommunikation im Zusammenhang mit
elektronischen Signaturen die Rolle eines TrustCenters, welches Zertifikate

ausstellt,
anhand derer die Identitat des Kommunikationspartners bescheinigt werden soll.

Wikipedia



Zertifizierung: Google entzieht Symantec 2018 das

I1IDMMAT E
UPDATE

Vertrauen -

13.09.2017 09:10Uhr — Jurgen Schmidt vorlesen

www.heise.de

Ab April wird der Google-Browser Chrome fiir Zertifikate Fehler melden, die Symatecs CAs
ausgestellt haben. Dazu gehoren unter anderem Thawte, VeriSign, Equifax, GeoTrust und
RapidSSL. Wer die noch im Einsatz hat, muss bald handeln.



Home Projects Qualys.com  Contact
@ Qualys. ssi Labs

You are here: Home > Projects > SSL Server Test = bb-one.net

SSL Report: bb-one.net (193.193.167.15)
Assessed on: Thu, 15 Feb 2018 08:28:01 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support
I Key Exchange

Cipher Strength

o

20 40 60 80 100

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.




Home Projects Qualys.com Contact
@ Qualys. ssi Labs

You are here: Home > Projects = SSL Server Test = anwaltverein.de

SSL Report: anwaltverein.de (78.46.140.196)

Assessed on: Thu, 15 Feb 2018 08:34:53 UTC | Hide | Clear cache

Scan Another »

Summary

Overall Rating

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server's certificate will be distrusted by Google and Mozilla from March 2018. MORE INFO »




@ o u c lys' S S L La bS Home Projects Qualys.com Contact

You are here: Home = Projects = SSL Server Test = brak.de

SSL Report: brak.de (85.10.199.234)

Assessed on: Thu, 15 Feb 2018 08:56:30 UTC | Hide | Clear cache

Scan Another »

Summary

Overall Rating

g Certificate

Protocol Support

Key Exchange

Cipher Strength

No support for TLS 1.2, which is the
only secure protocol version. MORE » - ey = s S 1

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »
The server supports only older protocols, but not the current best TLS 1.2. Grade capped to C. MORE INFO »
This server accepts RC4 cipher, but only with older protocols. Grade capped to B. MORE INFO »
This server does not support Forward Secrecy with the reference browsers. Grade will be capped to B from March 2018. MORE INFO »
This server does not support Authenticated encryption (AEAD) cipher suites. Grade will be capped to B from March 2018. MORE INFO »

This server's certificate will be distrusted by Google and Mozilla from September 2018. MORE INFO »
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SSL-Check
* SSL-Check mit Bewertung:

- Emall an ssl-check@bb-one.net
— zu prufende URL

— Muss Im eigenen Besitz sein



Wo kommt das Zertifikat hin?

* In die Konfiguration des Webservers:
Bei spi el fur Apache
<Vi rtual Host *:443>
ééLEngine on
SSLCertificateFile / home/ cer t / ww. bb-one. net. crt

SSLCertificateChai nFile /hone/cert/ww. bb-one. net. ca-bundl e
SSLCertificateKeyFile [ home/ cer t / ww. bb- one. net . key

Header al ways set Strict-Transport-Security "max-age=15768000"

</ Vi rt ual Host >



* In die Konfiguration des Webservers:

Bei spi el fur NG NX

server {
| i sten 443 ss|l http2;
listen [::]:443 ssl http2;

ssl _certificate /hone/cert/ww.bb-one.net.crt; (inclusive bundle!)
ssl _certificate key /hone/cert/ww. bb-one. net. key;

add header Strict-Transport-Security max-age=15768000;

}
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Wo nutzt ein Zertifikat?
* Verschlusselung
* Reputation
* Ranking-Kriterium bel Suchmaschinen
HTTP/2



Verschlisselung

* Verschlisselt wird:

Datenverkehr zwischen Webserver und Browser
Mail-Formulare

Shops



Reputation

* Browser bewerten HTTPS positiv bzw. ...
* ... das Fehlen oder eine Implementierung negativ

* Warn-Hinweise a la ,,Rauchen totet”



Firefox

% Diese Verbindung ist nicht sicher

Der Inhabervonwww. ©~~ * _._..de hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit
dieser Website aufgebaut, um Ihre Informationen vor Diebstahl zu schiitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren bdswilliger Websites zu helfen

Erweitert



& BB-ONE net

IE

Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde fur eine andere Adresse der Website ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.

& Laden dieser Website fortsetzen (nicht empfohlen).

() Weitere Informationen



& BB-ONE net

Chrome

Dies ist keine sichere Verbindung

Hacker konnten versuchen, Ihre Daten von www. = . _._____Jde zu stehen, zum Beispiel

Passwarter, Nachrichten oder Kreditkartendaten. Weitere Informationen

NET:ZERR_CERT_COMMON_NAME_INVALID

|| 1ch m&chte automatisch einige Systeminformationen und Seiteninhalte an Google senden, um bei

der Erfassung schiadlicher Apps und Websites zu helfen. Datenschutzerkldrung

Zuridck zu sicherer Website

ERWEITERT



Ranking

* Google 2014: HTTPS ist ein Ranking-Faktor

* Bel Brand-Sites waren bis
5 % mehr Traffic zu beobachten

* Ohne HTTPS = Ranking-Nachtell



HTTP/2

* ,Neues” Protokoll ( seit 2014! )

* Beschleunigt die Datenubertragung deutlich
* Ab Apache 2.4.12 und NGINX 1.9.5

* Browser unterstutzen HTTP/2 nur mit HTTPS



s
Umsetzung planen
* Zertifikat erwerben
* Server-Konfiguration
* Verlinkung

* Prufen
- Logfiles
- Website-Analyzer
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Need help?

* Implementierungs-Service:

* ssl-implementierung@bb-one.net
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