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HTTPS  &  SSL/TLS Server-Zertifikate
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Agenda

• Aktuelle Lage

• Begriffs-Bestimmung

• Wofür sind TLS-Server-Zertifikate gut?

• Umstellung(en) planen!

• Nach Umstellung: Prüfen





Bisher?

● Chrome warnt bei Formularen ohne HTTPS





Und nun?
● Handlungsbedarf:

● Webserver-Software aktualisieren
● Qualifiziertes Zertifikat erwerben
● Korrekt implementieren
● Website auf HTTP-Referenzierungen überprüfen
● HSTS aktivieren
● HTTP/2 aktivieren



Was ist ein TLS-Server-Zertifikat?

● Zertifikate sind Textdateien

● Es besteht aus einer oder zwei Dateien:
– www.bb-one.net.crt: das eigentliche Zertifikat
– www.bb-one.net.ca-bundle: ein Zwischen-Zertifikat

● Zusätzlich kommt der „Server-Key“ zum Einsatz



Ein Zertifikat
- - - - - BEGI N CERTI F I CATE- - - - -
MI I FJ j CCBA6gAwI BAgI RAKF5eur s S1TPHJ DN0mks QgwwDQYJ KoZI hvcNAQEFBQAw
cz ELMAkGA1UEBhMCR0I x Gz AZBgNVBAgTEkdyZWF0ZXI gTWFuY2hl c3Rl c j EQMA4G
A1UEBx MHU2Fs Zm9yZDEaMBgGA1UEChMRQ09NT0RPI ENBI Ex pbWl 0ZWQx GTAXBgNV
BAMTEFBvc2l 0aXZl U1NMI ENBI DI wHhcNMTQwNDI 1MDAwMDAwWhcNMTcwNDI 0Mj M1
OTU5Wj Bf MSEwHwYDVQQLEx hEb21haW4gQ29udHJ vbCBWYWx pZGF0ZWQx FDASBgNV
BAs TC1Bvc2l 0aXZl U1NMMSQwI gYDVQQDEx t kcm9waW4uY2x vdWRz ZXJ 2aWNl cy5i
ZXJ s aW4wggEi MA0GCSqGSI b3DQEBAQUAA4I BDwAwggEKAoI BAQDcBXZx Zz Ke0wz c
cdKcXr VBypTNt LDDCDus j i / NTbAg02z gQGkX4cmADDZ0R43t t LB4i 0gt ASX2l 962
PRj 8ny8i cYHYc0I pqQR2S7es ej 0Ur +GXywXgET1puTygi cBj Tkw/ 0LHt aAcpyar t
VRpJ caYDr 72i AhN9AUWI 6dz eBoEqXl kNFKgYdf Nf DDf BdDz 4wuD3QScpl p8Wr nz j
j x g0h2c6Kr OA2Xi O1b1HGuycx 4Bqs HNNh3Bn/ l I qYg4r aNt qMWqDTVI HdOnl L5s U
+f LhQCQi dbVeYGCx GBT2PFVUbbowEWJ evuP/ Vwgw1Pi g6r oTI l 5Vnl r / RI ppKgDE
3Wgo0pyBAgMBAAGj ggHHMI I Bwz Af BgNVHSMEGDAWgBSZ5EBf ax RePgXZ3dNj VPx i
uPcAr DAdBgNVHQ4EFgQUXz knGEDR4I ZNvx l NeAEeCNt P+i kwDgYDVR0PAQH/ BAQD
AgWgMAwGA1UdEwEB/ wQCMAAwHQYDVR0l BBYwFAYI KwYBBQUHAwEGCCs GAQUFBwMC
MFAGA1UdI ARJ MEcwOwYLKwYBBAGyMQECAgcwLDAqBggr BgEFBQcCARYeaHR0cDov
L3d3dy5wb3NpdGl 2ZXNz bC5j b20vQ1BTMAgGBmeBDAECATA7BgNVHR8ENDAyMDCg
LqAs hi podHRwOi 8vY3J s LmNvbW9kb2NhLmNvbS9Qb3NpdGl 2ZVNTTENBMi 5j cmww
bAYI KwYBBQUHAQEEYDBeMDYGCCs GAQUFBz AChi podHRwOi 8vY3J 0LmNvbW9kb2Nh
LmNvbS9Qb3NpdGl 2ZVNTTENBMi 5j cnQwJ AYI KwYBBQUHMAGGGGh0dHA6Ly9vY3Nw
LmNvbW9kb2NhLmNvbTBHBgNVHREEQDA+ght kcm9waW4uY2x vdWRz ZXJ 2aWNl cy5i
ZXJ s aW6CH3d3dy5kcm9waW4uY2x vdWRz ZXJ 2aWNl cy5i ZXJ s aW4wDQYJ KoZI hvcN
AQEFBQADggEBAGpLLDpkuvz ME+LNZD+nNJ kMyTZ/ 0QTq/ ppMgvcVvec i ydut EcSA
+Gf aYYknXNYkQX1i goRi 40H1Se60L l gpo1To4FI e3032cU9H2YdHpBpaAq6G8qdC
u8qZ7OPdnHTNj i l gt WI 86uqUp7Vbj uMVt s UdUCMWeg5TAI O0+ds VHdLAbbV9p918
Bk0ZI RAl t QmHZbXj / 76MdCB08nh1wI qs 5r begBI dMmYTt LK+WMl qyDz NWi r RCCYm
D9ecpNJ E8d7a066C5J k2aZQS/ 0i 9FUj nYt w4SYf 9mgZRTo1MI 1I hymcms YaZs ehx
hLWpX2EQCavY+t wZLDp+wuppZ1f dSTeY3+U=
- - - - - END CERTI F I CATE- - - - -



Wo kommt das Zertifikat her?

● Auf dem Server wird ein 
Certificate Request erstellt …

● … und an eine Certificate Authority gesandt

● Certificate Authority gibt 
nach Prüfung das Zertifikat aus



Zertifikats-Unterschiede

● Überprüft wird …
● … die Domain oder …
● … die Organisation / die Person.
● Achtung: Wildwuchs!
● Grosse Namen schützen nicht vor „Fehlern“



Certificate Authority oder Trust Center
Ein TrustCenter soll eine vertrauenswürdige dritte Instanz (Trusted Third 
Party) darstellen, 
welche in elektronischen Kommunikationsprozessen die jeweilige Identität des 
Kommunikationspartners bescheinigt.

Beispielsweise übernehmen Zertifizierungsdiensteanbieter (Certification 
Authority) in der elektronischen Kommunikation im Zusammenhang mit 
elektronischen Signaturen die Rolle eines TrustCenters, welches Zertifikate 
ausstellt, 
anhand derer die Identität des Kommunikationspartners bescheinigt werden soll.

Wikipedia



www.heise.de

www.heise.de









SSL-Check

● SSL-Check mit Bewertung:
– Email an ssl-check@bb-one.net
– zu prüfende URL
– muss im eigenen Besitz sein 



Wo kommt das Zertifikat hin?

● In die Konfiguration des Webservers: 
Bei spi el  f ür  Apache

<Vi r t ual Host  * : 443>
    . . .
    SSLEngi ne on
    SSLCer t i f i cat eFi l e      / home/ cer t / www. bb- one. net . cr t
    SSLCer t i f i cat eChai nFi l e / home/ cer t / www. bb- one. net . ca- bundl e
    SSLCer t i f i cat eKeyFi l e   / home/ cer t / www. bb- one. net . key

    Header  al ways set  St r i ct - Tr anspor t - Secur i t y " max- age=15768000"
    
</ Vi r t ual Host >



Bei spi el  f ür  NGI NX
ser ver  {
    l i s t en 443 ssl  ht t p2;
    l i s t en [ : : ] : 443 ssl  ht t p2;

    ssl _cer t i f i cat e / home/ cer t / www. bb- one. net . cr t ;  ( i ncl usi ve bundl e! )
    ssl _cer t i f i cat e_key / home/ cer t / www. bb- one. net . key;

add_header  St r i ct - Tr anspor t - Secur i t y max- age=15768000;

}

● In die Konfiguration des Webservers:



Wo nutzt ein Zertifikat?

● Verschlüsselung
● Reputation
● Ranking-Kriterium bei Suchmaschinen
● HTTP/2



Verschlüsselung

● Verschlüsselt wird:
– Datenverkehr zwischen Webserver und Browser
– Mail-Formulare
– Shops
– ...



Reputation

● Browser bewerten HTTPS positiv bzw. …

● … das Fehlen oder eine Implementierung negativ

● Warn-Hinweise á la „Rauchen tötet“



Firefox



IE



Chrome



Ranking

● Google 2014: HTTPS ist ein Ranking-Faktor

● Bei Brand-Sites waren bis 
5 % mehr Traffic zu beobachten

● Ohne HTTPS = Ranking-Nachteil



HTTP/2

● „Neues“ Protokoll ( seit 2014! )
● Beschleunigt die Datenübertragung deutlich

● Ab Apache 2.4.12 und NGINX 1.9.5

● Browser unterstützen HTTP/2 nur mit HTTPS



Umsetzung planen

● Zertifikat erwerben
● Server-Konfiguration
● Verlinkung
● Prüfen

– Logfiles
– Website-Analyzer



Need help?

● Implementierungs-Service:
● ssl-implementierung@bb-one.net
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