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Vitamine für Ihr Business

Zertifikats-Management
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Zertifikate? SSL?

● Warum ? Wofür?
● Aktuelle Entwicklungen 
● Überblick
● Der Bessere ist der Feind des Guten.
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HTTPS braucht SSL 

● HTTPS ist seit 2017 Ranking-Kriterium bei Google
● Chrome sagt seit 07.2018: „Not secure“
● HTTP/2 braucht HTTPS
● BDSG verlangt seit Jahren Verschlüsselung 

von z.B. Mail-Forms
● DSGVO stellt Nicht-Beachtung unter Strafe
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HTTP/2
● Browser verwenden HTTP/2 nur mit HTTPS

(Chrome, Opera und Firefox)

● Vorteile?
– HTTP/1.1 benötigt mehrere TCP-Verbindungen

– HTTP/2 verwendet Multiplexing

– HTTP/2 überträgt Header komprimiert

– HTTP/2 beherrscht Daten-Priorisierung
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HTTP/2 braucht HTTPS

HTTPS braucht SSL

SSL braucht Zertifikat
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Woher?

● Zertifikate werden von einer Certificate Authority 
ausgegeben, die das Cert validiert und signiert.

● Reputation der CA ist relevant.
– Symantec? 

– Let´s Encrypt?

– WoSign?
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Reputation: Symantec?

● Symantec hat mehrfach Zertifikate für Domains 
erstellt und verfügbar gemacht ohne Auftrag oder 
Genehmigung des Domain-Inhabers.

● Google entzog allen Zertifikaten von Symantec und 
dessen Resellern (Symantec, GeoTrust, Thawte and RapidSSL) 
das Vertrauen.
https://www.thesslstore.com/blog/symantec-re-issue-thousands-of-ssl-certificates-will-be-distrusted-tuesday/ 
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Reputation: WoSign

● Start.Com: 
israelische Tochter der 
chinesischen WoSign

● Wurde ertappt beim Zurückdatieren von Zertifikaten 
und weiteren Vergehen.
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Reputation: Let´s Encrypt

● Gemeinnützige Organisation in USA
● Sponsoren: Google, EFF (Electronic Frontier Foundation), 

Facebook, Cisco u.v.a.
● Kostenfreie 

Class A-Zertifikate / Wildcard-Zertifikate
● Kein Vertragsverhältnis zum Inhaber des Certs
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Der Prozess

● Beantragung / Certification Request
● Validierung durch die Certificate Authority
● Implementierung durch Serverbetreiber

– SSL-Enabling
– HSTS/HTTP/2 und weiteres

● Site-Review
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Laufzeit

● Normal: 1 Jahr, 2 Jahre (825 Tage)
● Let´s Encrypt: 1-90 Tage
● Renewals!
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Besser: Massgeschneidert!
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Zertifikats-Klasse
● Auswahl des passenden Zertifikates

– Class 1 Domain-Prüfung, DV
● www.bb-one.net
● Wildcard: *.bb-one.net, www.bb-one.net, magazin.bb-one.net

– Class 2 Organisationsprüfung, OV
● Identitätsprüfung, HRG-Prüfung, ...

– Class 3 Extended Validation, EV
● Mehrstufige Identitätsprüfung
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Server-Software

● Web-Server: Apache, NGINX, IIS
– Apache ab 2.4, erforderlich: mod_http2

– NGINX ab 1.9.5

– IIS ab 10.0

● OpenSSL ab 1.0.2
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SSL-Implementierung
● Sicherheitslücken in SSL V1,  V1.1,  V3
● Kompatibilität mit Clients (Browser, MailClients, ...)
● Aktuelle Implementierung für:

Firefox 27, Chrome 30, IE 11 on Windows 7, 
Edge, Opera 17, Safari 9, Android 5.0, and Java 8   (SSL Protocol all -SSLv3 -TLSv1 -TLSv1.1)

● Intermediate Implementierung für:   (SSL Protocol all -SSLv3)
Firefox 1, Chrome 1, IE 7, Opera 5, Safari 1, 
Windows XP IE8, Android 2.3, Java 7

● Alte Implementierung für:
Windows XP IE6, Java 6   (SSL Protocol all)
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CAA-Record

● Verpflichtend für CAs ab 09.2017:
● DNS-Eintrag bestätigt, 

welche CA ein Cert austellen darf

bb-one.net. CAA 0 issue "comodoca.com"
bb-one.net. CAA 0 issuewild "comodoca.com"
bb-one.net. CAA 0 issuewild ";"
bb-one.net. CAA 0 iodef "mailto:caa@bb-one.net"
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Jetzt endlich ...
● Erzeugung des Server-Key

openssl genrsa -des3 -out www.bb-one.net.key.secure 2048
openssl rsa -in www.bb-one.net.key.secure -out www.bb-one.net.key

● Erzeugung des Certificate Requests (CR)
openssl req -new -days 3650 -key host.domain.tld.key -out server.csr

● Einreichung bei der CA
● Implementierung 

des Certificate (CR) 
und der(s) Zwischen-Zertifikate (CA-Bundle)

● Funktionsprüfung
durch Reload/Restart des HTTP-Serverdaemons



Der Request:

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----



Das Zertifikat:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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Testen!

● Evaluierung des Zertifikates und der
● Implementierung durch 

einen unabhängigen Dritten
● Dokumentierung für Kunden
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Alles fertig. Oder?

● Laufzeit-Prüfung
● rechtzeitige Erneuerung
● eventuelle Anpassung der Zertifikats-Klasse
● Optimierung der SSL-Umgebung
● Geschwindigkeits-Optimierungen



Problem gelöst!



Internet-Partner der Wirtschaft

In
te

rn
et

p
ar

tn
er

 d
er

 W
ir
ts

ch
af

t

Vitamine für Ihr Business
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