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Zertifikate? SSL?

« Warum ? Wofur?

» Aktuelle Entwicklungen

 Uberblick

 Der Bessere ist der Feind des Guten.







HTTPS braucht SSL

« HTTPS ist seit 2017 Ranking-Kriterium beil Google
 Chrome sagt seit 07.2018: ,Not secure”
« HTTP/2 braucht HTTPS

 BDSG verlangt seit Jahren Verschllsselung
von z.B. Mail-Forms

 DSGVO stellt Nicht-Beachtung unter Strafe
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HTTP/2

e Browser verwenden HTTP/2 nur mit HTTPS

(Chrome, Opera und Firefox)

» Vortelle?
- HTTP/1.1 bendtigt mehrere TCP-Verbindungen
- HTTP/2 verwendet Multiplexing
- HTTP/2 Ubertragt Header komprimiert
- HTTP/2 beherrscht Daten-Priorisierung
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HTTP/1 ~ HTTP/2

URL tested: http://domain.io

0.91 sec 2.29 X 0.40 sec
‘ Faster* i



HTTP/2 braucht HTTPS

HTTPS braucht SSL

SSL braucht Zertifikat
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Woher?

» Zertifikate werden von einer Certificate Authority
ausgegeben, die das Cert validiert und signiert.
* Reputation der CA ist relevant.
- Symantec?
- Let’s Encrypt?
- WoSign?



Reputation: Symantec?

« Symantec hat mehrfach Zertifikate fr Domains

erstel
Gene

* G0Og

t und verfligbar gemacht ohne Auftrag oder
nmigung des Domain-Inhabers.

e entzog allen Zertifikaten von Symantec und

deSSGH ReSE| |em (Symantec, GeoTrust, Thawte and RapidSSL)
das Vertrauen. ijma ntec.

https://www.thesslstore.com/blog/symantec-re-issue-thousands-of-ssl-certificates-will-be-distrusted-tuesday/



Reputation: WoSign

e Start.Com:

Israelische Tochter der . @ X i@

. . _ WoSign
chinesischen WoSign StartCom

 Wurde ertappt beim Zurlckdatieren von Zertifikaten
und weiteren Vergehen.



Reputation: Let’s Encrypt

 Gemeinnutzige Organisation in USA

° Sponsoren: Google, EFF (Electronic Frontier Foundation),
~acebook, Cisco u.v.a.

. Let’s KB
o Kostenfrele Encrypt

Class A-Zertifikate / Wildcard-Zertifikate
» Kein Vertragsverhaltnis zum Inhaber des Certs



Der Prozess

» Beantragung / Certification Request
 Validierung durch die Certificate Authority

* Implementierung durch Serverbetreiber
- SSL-Enabling
- HSTS/HTTP/2 und weiteres

e Site-Review



Laufzeit

* Normal: 1 Jahr, 2 Ja

nre (825 Tage)

_et’s Encrypt: 1-90 T

Renewals!

age






Besser: Massgeschneidert!




Zertifikats-Klasse

 Auswahl des passenden Zertifikates
- Class 1 Domain-Prufung, DV

* www.bb-one.net
« Wildcard: *.bb-one.net, www.bb-one.net, magazin.bb-one.net

- Class 2 Organisationsprufung, OV
 |dentitatsprifung, HRG-Prifung, ...

- Class 3 Extended Validation, EV
* Mehrstufige ldentitatsprifung
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Server-Software

 Web-Server: Apache, NGINX, IS

- Apache ab 2.4, erforderlich: mod_ http2
- NGINX ab 1.9.5
- IS ab 10.0

» OpenSSL ab 1.0.2



SSL-Implementierung

 Sicherheitslicken in SSL V1, V1.1, V3
o Kompatibilitat mit Clients (Browser, MailClients, ...)

» Aktuelle Implementierung fir:
Firefox 27, Chrome 30, IE 11 on Windows 7,
Edge, Opera 17, Safari 9, Android 5.0, and Java 8 (SSL Protocol all -SSLv3 -TLSv1 -TLSv1.1)

* Intermediate Implementierung flr: (SSL Protocol all -SSLv3)
Firefox 1, Chrome 1, IE 7, Opera 5, Safari 1,
Windows XP IE8, Android 2.3, Java 7

» Alte Implementierung far:
Windows XP IE6, Java 6 (SSL Protocol all)
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CAA-Record

» Verpflichtend far CAs ab 09.2017:

 DNS-Eintrag bestatigt,
welche CA ein Cert austellen darf

CAA O
CAA O
CAA O
CAA O

issue "comodoca.com"
issuewild "comodoca.com"
issuewild ";"

iodef "mailto:caa@bb-one.net"



Jetzt endlich ...

Erzeugung des Server-Key

openssl genrsa -des3 -out www.bb-one.net.key.secure 2048
openssl rsa -in www.bb-one.net.key.secure -out www.bb-one.net.key

Erzeugung des Certificate Requests (CR)

openssl req -new -days 3650 -key host.domain.tld.key -out server.csr

Einreichung bei der CA

Implementierung

des Certificate (CR)
und der(s) Zwischen-Zertifikate (CA-Bundle)

Funktionsprufung

durch Reload/Restart des HTTP-Serverdaemons



Der Request:

MIIC7TCCAdUCAQAwgacxCzAJBgNVBAYTAKRFMQwwCgYDVQQIDANOUlcxDTALBgNV
BACMBEJvbm4xLjAsBgNVBAOMJUR1AXRzY2hlciBWb2xrc2hvY2hzY2hlbC1WZXJ1
YW5kIGUUVi4xCzAJBgNVBAsSMAkKAMMROwGwWYDVQQODDBQGLNZvbGtzaG9jaHNjaHVs
ZS5kZTEfMBOGCSQGSIb3DQEJARYQYMVSa2VAZHZ2LXZocy5kZTCCASIWDQYJKOZI
hvcNAQEBBQADggEPADCCAQOCggEBANVZASTN8IiiVV4hBMEVK1INHPkScBpKG+V81
9Ccu27ZjNnr60l9yzN50UlBQtIf5PE25Xqw00y+84HWvMwC1lsh1Rb31luy/T6mNWn
BiV5YX7gD8D/NQTg6CwO0JtEBS8E1AWQyIgUgt YmaSp0860xKFWv+H7PFikgdGAjs4
YVbnT41W2tg304FeXH7c/hDngqY5GSC8ZguUG4LIrOo2uLcXMXMHV/8LiCsm5j 66w
B8c5YjdICWDVMHASd6wxSrNjF1GEZZpoQcNjPFLO8kFRwiAiFSDAFBc3VTDPjulo
Bhf418sXMhM1Bg66gqsJqIVQFTIwl+yL3ZrWIX6H1HMT7GA/0KCCAWEARAAAMAOG
CSqGSIb3DQEBCWUAA4IBAQAthWLBJMamAfHHwaz+Ebn87zZYq/Avb/HAaBQY3Z
Sr8NeVg5VmSYkIHAhbx764TIhcBtQf ZJ3HI30G7Z/40mLL65PTWCDMzJISs0wDTzMx
KsarQHYn8Q+CFR+4sir/1S0Pj5Bv/EyJdsor/n9UODwBVOul TBFaRgDcGQLwgzWun
FAZRhNU3 jLf1HKN+bU770cgZahd1PX0fD4JM2VZEMahJ2FShthnmAcJqTI3 7YWYP
ZVuuLwFUGrle9fPJH/7FZUr /DSG3 9Aef /wshIW/bUWbxxJ1i0OWZ9ImJIAxeAOhk+hFX
EOQpIHZLZzg5edwC51/P+Wp8LAdQ2tZjSim38£]jzbegkT

————— END CERTIFICATE REQUEST-----



Das Zertifikat:

MIIFYzCCBEugAwIBAgIQaevZP/X5fFUlbHzKAdGXc+DANBgkghkiG9wOBAQsSFADCB
kDELMAkGA1UEBhMCROIXGzAZBgNVBAGTEkdyZWF0ZXIgTWFuY2hlc3R1cjEQMA4G
A1UEBxMHU2FsZm9yZDEaMBgGA1UEChMRQO9NTORPIENBIEXpbW1 0ZWQXNjAOBgNV
BAMTLUNPTU9ETYBSUOEgRGItYW1uIFZhbGlkYXRpb24gU2VjdXJ1IFNlcnZlciBD
QTAeFw0xNzA1MjMwMDAWMDBaFw0yMDA2MTYyMzUSNT1aMGExITAfBgNVBASTGERV
bWFpbiBDb250cm9sIFZhbGl1kYXR1ZDEAMBSGA1UECXMUUG9zaXRpdmVTUOwgV21s
ZGNhcmQxHTAbBgNVBAMMFCoudm9sa3Nob2Noc2NodWx1LmR1IMIIBIjANBgkghkiG
9wOBAQEFAAOCAQS8AMIIBCgKCAQEA1XMBJIM3wiKJVXiEEWRUgWcc+RIWGkob5XzX0
Jy7btmM2evgiX3LM3nRSUFCOh/k8TblerDQ7L7zgda8 zALWYHVFveW7L9PgYlacG
JX1hfuAPwP81BODOLDOMOQHWSUDBDIiBSCliZpKnTzgjEoVa/4fs8WKSBOYCOzhh
VudPiVba2rfTgV5cftz+EOepjkZILxmC5Qbgsis6jastxcxcwdX/wuIlKybmPrrAH
xz1iNOgLANWYd1J3rDFKs2MWUYTNmmhBw2M8UujyQVHCICIVIMAUFzdVMM+06XQG
F/jXyxcyEzUGDrgCqwmr1VAVMjDX7IvdmtY1lfoeUeZPsYD/QpwIDAQABO4IB5TCC
AeEwHwWYDVRO0JjBBgwFoAUkK9gOpRaC9i1iQ6hJdJWc99DtDoo2ucwHQYDVROOBBYEFJGQ
dzXjd5eU1Zr IME+vgxIVCWVRMA4GA1UJDWEB/wQEAwIFODAMBGNVHRMBAf 8EAjAA
MBOGA1UdJQQWMBQGCCsGAQUFBWMBBggrBgEFBQCcDAjBPBgNVHSAESDBGMDOGCYSG
AQQOBsjEBAgIHMCsSwWKQYIKwYBBQUHAGEWHWhOdHBZzO018vc2VjdXJ1LmNvbWokby5]
b20vQ1BTMAgGBmeBDAECATBUBgNVHR8ETTBLMEmMgR6BFhkNodHRwO18vY3JsLmNv
bW9kb2NhLmNvbS9DT01PREISUOFEb21haWsWYWXpZGF0aWwouU2VjdXJ1lU2VydmVy
QOEuY3JsMIGFBggrBgEFBQCBAQR5SMHCWwTWY IKwYBBQUHMAKGQ2h0dHA6LyY 9] cnQu
Y29tb2RVY2EUY29tLONPTU9ET1JTQURVbWFpbl ZhbG1kYXRpb25TZWN1cmVTZXJ2
ZXJDQS57 cnQwJAY IKwYBBQUHMAGGGGhOdHA6Ly 9vY3NwLMNvbWOkb2NhLmNvbTAz
BgNVHREELDAQghQQLnZvbGtzaG9jaHN]jaHVsZS5kZYISdm9Isa3Nob2Noc2NodWx 1
LmR1MAOGCSgGSIb3DQEBCWUAA4 IBAQCKXwt z0OKNgsFIeV1M]jPPZ/tR1cWSsjM+PJ
Qy95d0ODhte2n6iAzwDm50X/4s6A0T7S51wsCDKOVSGCINFPuKM6 jKHTCcHZ1GiUHD
H+KNKWJIgxJmWYaN6Z8e6rUhQs4gWevi3laseGec+z1l/bTI9i0X7PSX58YVXHQAVTZYG
X5QAUEgc+z+41i10+tHwKma7DNJF91CPsBRQeVvYoB4+UteJYQgbPSr1X6VKNyMM8
rM1n9u7nMOnimvV74ITE9QDUUhpgnz5wi++1sgdrpy7VohM82Xs88XkYS2JOmcRHP
OvknIUMK740SAmLf34QBIuDU/1F0iKSxtcMCGTJIdx+PQozofTHcB



Testen!

« Evaluierung des Zertifikates und der

* Implementierung durch
einen unabhangigen Dritten

 Dokumentierung fur Kunden




Geschafft!



Alles fertig. Oder?

» Laufzeit-Prifung

* rechtzeitige Erneuerung

» eventuelle Anpassung der Zertifikats-Klasse
* Optimierung der SSL-Umgebung

» Geschwindigkeits-Optimierungen



Problem gelost!
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