Datenschutz-Grundverordnung und WebSite-Analyser BB-ONE net

Internet-Partner der Wirtschaft

Vitamine fur Ihr Business



Agenda

Begriffs-Bestimmungen

Dokumentieren und informieren
Werkzeuge
DiY oder Auftragsverarbeitung?




Sie (Ihre Organisation) haben
eine eigene offentlich zugangliche
WebSite.

Sie analysieren die Besucherstrome
mit einer Software.



Sie erfahren, wie Sie die die
Verarbeitungs-Tatigkeit
~WebSite-Analyse" in Ihr

Verzeichnis der
Verarbeitungstatigkeiten
aufnehmen.



Praambel

e \WebSite-Analyse dient der Verbesserung eines
Webangebotes:

— Verweildauer

— Tops & Flops

— Interessen

— Technische Ausstattung



Werkzeuge

* Google Analytics
Auftragsverarbeitung, Black Box, kostenfrei?

* Webtrends, eTracker, Adobe Analytics, ...
Auftragsdatenverarbeitung, Preismodelle

* Matomo (ex Piwik)
Auftragsdatenverarbeitung & Eigenbetrieb



Wie funktioniert das?

* Analyse-Software wird mit dem Webserver verknupft
* Sie ,liest mit"

* Praxis:
Integration zusatzlichen Codes
in Seiten-Template oder per API

* WSA liefert Auswertungen

 Live oder als Bericht



DS-GVO

* WebSite-Analyse
ist Verarbeitung personenbezogener Daten

* Hier gilt die DS-GVO

* Eventuell Vertrag zur Auftragsverarbeitung

* Dokumentation der Verarbeitung erforderlich
* Information auf der WebSite ist Pflicht



Datenverarbeitung ist verboten.

Erlaubt ist Datenverarbeitung nur
bei Vorliegen eines Erlaubnistatbestandes.



Was ist ein Erlaubnistatbestand?

Einwilligung der betroffenen Person

Berechtigtes Interesse

Erforderlich zur Erfullung
eines Vertrages

Erforderlich zur Erflllung
rechtlicher Verpflichtungen



Informationspflichten

« Kontaktdaten und Namen der verantwortlichen
Stelle, auch eines Auftragsverarbeiters ausserhalb

der EU
* Rechtsgrundlagen und Zweck der Verarbeitung

* Angaben zu Speicherdauer und Loschung



Welche Daten werden verarbeitet?

IP-Adresse
: Standort, Access-Provider, Organisation, Person

Welche Seiten
: Interesse

Technische Ausstattung
: OS, Hersteller, Plattform, Auflosung, Pluglns, ...

L,Journey"
: Woher, welcher Weg, wohin



Wer hat Datenzugriff?

* Sie geben Ihre / Daten der Besucher aus der Hand:

- WebPackage/Homepage-Baukasten/*-Pakete

- Managed Hosting

- Miet-Shop

- Auftragsverarbeitung : Vertrag erforderlich!
 Sie behalten Ihre / Daten der Besucher:

- Eigene Server fur Online-Prasenz und WSA



Beispiel fur Doku

Standort, Hosting: Deutschland, Berlin
Verarbeiter: BB-ONE.net
Werkzeug: Matomo

Anonymisierung der personenbezogenen Daten:
Ip-Adresse wird anonymisiert (letztes Oktett wird auf Null gesetzt)

Verarbeitung erst nach Anonymisierung: Ja

Verarbeitete Daten werden geléscht nach 400 Tagen
Opt-Out-Funktion: Besucher kann Tracking deaktivieren
Do-not-Track-Einstellungen der Browser berticksichtigen: Ja

Dateniibertragung verschlisselt: Ja, ausschliesslich

Auszug aus Kunden-Dokumentation bei BB-ONE.net

und Info



Widerspruchs-Recht

* Besucher muss widersprechen kdnnen
* Methode A:

- Download und Installation einer Software
e Methode B:

- Setzen eines Hakchens



Die Methode Google

Google

Browser-Add-on zur Deaktivierung von Google
Analytics

Mithilfe des Browser-Add-ons zur Deaktivierung von Google Analytics-
Javascript (ga s, analytics s, dc js) kénnen Website-Besucher verhindern,
dass Google Analytics ihre Daten verwendet.

Wenn Sie Google Analytics deaktivieren mochten, laden Sie das Add-on far
Ihren Webbrowser herunter und installieren Sie es. Das Add-on zur
Deaktivierung von Google Analytics ist mit Chrome, Internet Explorer 11,
Safarn, Firefox und Opera kompatibel. Damit das Add-on funktioniert, muss
es in lhrem Browser korrekt geladen und ausgefuhrt werden. Fir Internet
Explorer missen Drittanbieter-Cookies aktiviert werden. Weitere
Informationen zur Deaktivierung_und zur korrekten Installation des Browser-

Add-ons

Deutsch

Browser-Add-on zur

Deaktivierung von Google

Analytics herunterladen

Far Microsoft Internet Explorer 11, Google
Chrome, Mozilla Firefox, Apple Safari und

Weitere Informationen zum Datenschutz von Google

Opera verfugbar.

Analytics »




BB-ONE net
So geht’s auch

9 Internet eBusiness |
s /Magazin

Bei Hosting, Cloud, Domains, SEO und Inter|

AKTUELLES v~ THEMEN v VIDEOS SERIEN v~ FAQS v~ VERANSTALTUNGEN

Datenschutz

Sie konnen sich hier entscheiden, ob in Threm Browser ein eindeutiger Webanalyse-Cookie
abgelegt werden darf, um dem Betreiber der Website die Erfassung und Analyse verschiedener
statistischer Daten zu ermaglichen.

Wenn Sie sich dagegen entscheiden mdachten, klicken Sie den folgenden Link, um den Matomo-
Deaktivierungs-Cookie in Threm Browser abzulegen.

¥ TIhr Besuch dieser Website wird aktuell von der Matomo Webanalyse erfasst.
Klicken Sie hier, damit Ihr Besuch nicht mehr erfasst wird.




Do not Track

Do-not-Track Einstellungen

Sie respektieren die Privatsphare Ihrer Besucher, Bravo!
Wenn Benutzer in ihrem Browser "lch méchte nicht getrackt werden” eingestellt haben (Do-not-Track aktiviert), dann wird Mamaoto diese Besuche nicht tracken,

@ Do-not-Track Unterstiitzung aktivieren (Fmpfohlen)
Do-not-Track ist eine Technologie und ein Richtlinienvorschlag, der es Benutzem
erméglichen soll, selbstandig zu entscheiden, ob ihr Verhalten von Websites,

O Do-not-Track Unterstiitzung deaktivieren (nicht empfohlen)
Werbenetzwerken und Sozialen Netzwerken verfolgt wird.

SPEICHERN




BB-ONE net
Do not Track

Internet eBusiness|

Bei Hosting, Cloud, Domains, SEO und Int

| -'alyljﬂﬂgazln

AKTUELLES ~ THEMEN + VIDEOS SERIEN v FAQS v VERANSTALTUNGEN

Datenschutz

Das Tracking ist bei Ihnen derzeit nicht aktiv, denn Ihr Browser hat uns mitgeteilt, dass Sie kein
Tracking winschen. Hierbei handelt es sich um eine Browsereinstellung. Um das Tracking wieder
zu aktivieren, missen Sie die sogenannte "Do Not Track”-Einstellung in Thren

Browsereinstellungen deaktivieren.




Tracking-Code

JavaScript-Tracking-Code

Stellen Sie sicher, dass sich dieser Code auf jeder Seite Threr Webseite befindet. Wir empfehlen, ihn direkt vor dem schlizBenden </head> Tag zu positicnieran,

£!1-- Matomo -->
<script type="text/javascript">
var _paq = _paq || [1;
/* tracker methods like "setCustomDimension" should be called before "trackPageView" */
_paq.push{[ "trackPageView']);
_paq.push([ "enableLinkTracking']);
(function() {
var u="//stats.server-hotel-berlin.net/";
_paq.push{[*setTrackerUrl"', u+'piwik.php']1);
_paq.push(['set5iteld’, {);
var d=document, g=d.createElement('script®), s=d.getElementsByTagName('script')[@];
g.type="text/javascript'; g.async=true; g.defer=true; g.src=u+'piwik.js'; s.parentNode.insertBefore(g,s);
1310 H
</scripts
¢<!-- End Matomo Code --3>




BB-ONE net
Matomo in Typo3

Bearbeiten page.ts

122
123
124
125
126
127
128
129
130
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140
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143
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145
146
147

}
}

page.footerData {
10 = TEXT
10.value |

£1-- Piwik —-->
€script type="text/javaszcript">
var pag = _pag || [];
/* tracker methods like "setCustomDimension" should be called before "trackPageView" */
_paq.push(['trackPageView']);
_paq.push (["enableLinkTracking']);
(function() {
var u="//=srvl0 - Y net/";
_paq.push (["'setTrackerUrl', ut'piwik.php'l);
_paqg.push(['set8iteId’, '21']);
var d=document, g=d.kreateElement('script'), z=d.getElementsByTagName ('zcript') [0];
g.type="text/javascript'; g.async=true; g.defer=true; g.src=ut'piwik.js'; s.parentNode.insertBefore(g,s);
no;
</=script>
€!-- End Piwik Code -->

1 I

Datei 1:/template/bb1/ts/page.ts




Matomo in WordPress

# WP-Piwik Einstellungen

Vielen Dank fiir die Verwendung von WP-Matomo!

WP-Matomo 1.0.19 wurde erfolgreich mit Matomo 3.4.0 verbunden. Du verwendest WordPress 4.9.5.

&7 Mit Piwik verbinden € Statistiken anzeigen n Tracking aktivieren | Experten-Konfiguration

Piwik-Modus: Selbst-gehostet (HTTP API, Standard) v @
Piwik URL: stats.server-hotel-berlin.net/
(7]
Auth-Token: g7~ 1 o mmn e 9e
o
Auto-Konfiguration: (2]
Webite auswahlen: magazin.bb-one.net (https://magazin.bb-one.net) . 0

Anderungen speichern




BB-ONE net
Anonymisieren

Anonymisiere die IP-Adresse von Besuchern

v/ Anonymisiere die IP-Adresse von Besuchern

Um den Datenschutzbestimmungen Ihres Landes gerecht zu werden, kénnen Sie mit
diesem Plugin die lefzten Bytes der IP-Adresse Ihrer Besucher anonymisieren. Wahlen Sie
"Ja", wenn Mamoto keine vollstandigen IP-Adressen speichern soll.

Wahlen Sie aus, wieviele Bytes der Besucher-IP maskiert werden sollen.

P . ) Hinweis: Standorterkennung wird ungefahr das gleiche Ergebnis haben, wenn 1 Byte
@ 1byte(s) - 2B. 192168 10000 anonymisiert ist. Bei 2 Bytes oder mehr wird Geolokalisierung sehr ungenau werden.

Q© 2 byte(s) - .B. 192.168 xxx.xxx (Empfohien)

O 2 byte(s) - z.B. 19230000000

Benutze die anonymisierte IP-Adresse auch fiir die Aufbereitung der Besuche

@ Ja (Fir den Datenschutz empfohien) Plugins wie Geolokalisierung anhand IP und Provider verbessern die Metadaten eines
(FUr den atenschutz empronien; Besuchers. Normalerweise verwenden diese Plugins die anonymisierte IP-Adresse. Wenn sie
O Nein ‘Nein’ auswahlen wird stattdessen die nicht anonymisierte volle [P-Adresse verwendet.

Daraus resultiert eine gréBere Genauigkeit, jedoch weniger Privatsphére.

SPEICHERN




Custom Opt-Out

Custom Opt-Out

I MAME URLS CUSTOM CS5
1 wonnwe. bb-one.net https: fwww . bb-one.nst 1 body {
wiww.bb-one.net 2 font-family: VWerdana, 4rial, sans-serif;

font-=ize: 12Zpx;
color: F2a2883;
line-height: 158%;
margin: 1@px;
padding: @;

I
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o

1]
et




ﬁ BB-ONE net
Daten loschen

Alte Besucher-Logs I6schen

Sie kénnen Matomo sc konfigurieren, dass regelmiBig alte Besucher-Logs und/oder generierte Berichte geldscht werden, um die GroBe der Datenbank klein zu halten, Falls gewidnscht, kinnen genererte Berichte
behalten werden, wahrend Besuchs-, Seitenansichten- und Konversions-Logdaten geldscht werden, Oder die generierten Berichte kénnen geléscht werden, wihrend die Logdaten behalten werden.

+/ Alte Besucher-Logs automatisch aus der Datenbank entfernen
Es werden Daten aus den folgenden Tabellen geldscht:
matomo_log_conversion, matomo_log_conversion_item, matomo_log_link_visit_action,
matomo_log_visit, matomo_log_action

Wenn Sie das automatische Leeren von Logs aktivieren, missen Sie sicherstellen, dass
alle (Tages-)Berichte bereits berechnet wurden, um Datenverlust zu vermeiden. Klicken
Sig hier fiir weitere Informationen.

Logs laschen, die dlter sind als (Tage)

400

SPEICHERN

Bitte geben Sie eine Anzahl an Tagen an, die grabBer als 1 ist.




Sie kennen nun die Informationen,
die in Ihr Verzeichnis der
Verarbeitungstatigkeiten bezuglich
~Web-Site-Analyse"
einfliessen mussen.



Was nun?

* Verzeichnis der Verarbeitungstatigkeiten erganzen
* Relevante Verarbeitungsprozesse auflisten
* Verarbeiter identifizieren

* Erlaubnis-Tatbestande benennen

e Datenschutz-Dokumentation erstellen

 WebSite vervollstandigen



Literatur

magazin.bb-one.net

Ebusiness-lotse-berlin.de

https://dsgvo-gesetz.de

https://www.bmwi.de/Redaktion/DE/Publikationen/Digi
tale-Welt/datenschutzgrundverordnung.pdf?
___blob=publicationFile&v=14


https://dsgvo-gesetz.de/
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